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Practica de Laboratorio 09
Cifrando nuestro dispositivo de
almacenamiento externo con

Windows

OBJETIVOS
1. Identificar el sistema operativo utilizado
2. Proteger los dispositivos de almacenamiento.
MATERIALES
v Dispositivo de almacenamiento externo (pendrive, disco externo).
v Notebook o PC
v Equipos con Windows 10

MARCO TEORICO

Bien sabemos la importancia de la proteccion de datos en la actualidad; también estamos en conocimiento que existen varias
herramientas y métodos para hacerlos, pero muchas veces costosas. Confiar datos sensibles a empresas o personas muchas
veces no es la solucién més certera en cambio si uno posee un resguardo fisico cerca suyo siempre estara mas seguro de saber
que esos datos importantes estan ahi y protegidos.

Es muy interesante resaltar la importancia de esta herramienta que nos ofrece algunas de las versiones de este sistema
operativo ya que el cifrado puede proteger los datos en el dispositivo haciendo que solo las personas con permiso o
autorizacion tengan acceso a dichos dispositivos.
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PROCEDIMIENTOS

Para desarrollar esta préctica se debe activar el cifrado de BITLOCKER en una unidad de datos extraible y en la unidad del
sistema operativo Windows 10. Dicha utilidad esta desactivada de manera predeterminada y debe activarse para cada
unidad que tenga que cifrar. Para activar y configurar nos vamos en PANEL DE CONTROL, en la vista de iconos
pequefios, hacemos click en Cifrado de Unidad con BitLocker.

B Cifrado de unidad BitLocker - X
1 % » Panelde control > Todos los elementos de Panel de control » Cifrado de unidad BitLocker v O | Buscarenel Panel de control 2

Ventana principal del Panel de
control

Cifrado de unidad BitLocker
Ayude a proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker,
Unidad de sistema operativo

C: BitLocker desactivado

& Activar BitLocker

Ji

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
FPUNE_REDES2020 (E:) BitLocker desactivado

Activar BitLocker

~

& Administracion de TPM
& Administracién de discos

Declaracién de privacidad

Figura 1.1 Cifrado de Unidad BitLocker
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Desarrollo del trabajo
Paso 1:
Con la orientacion del profesor instructor procedemos a activar BitLocker en las Unidades de discos extraibles.

1 B¢ Paneldecontrol » Todos los clementos de Panel de control 5 Cifrado de unidad BitLocker v | ®| | Buscaren el Panel de control 0

Vent: | del Panel d o
Vertary prncipal delPenclde Cifrado de unidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizade protegiendo sus unidades con BitLocker

Unidad de sistema op B Cifrado de unidad BitLocker (E)

C: BitLocker desacti
Iniciando BitLocker

Fis

Espere mientras BitLocker inicializa la unidad.
|

#. No quites la unidad durante la instalacién de BitLocker.

Unidades de datos fij

Unidades de datos e:
FPUNE_REDES2020

:Cusles son los requisitos del sistema para BitLocker?

Cancelar

& Administracion de TPM
& Administracién de discos

Declaracion de privacidad

Figura 1.2 Activando BitLocker
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Paso 2

Optamos como queremos desbloquear la unidad FFUNE_REDES2020 elegimos en este caso:
- Usar una contrasefia para desbloquear la unidad
- Establecemos la contrasefia y damos click en siguiente

%

A B > Panel de control 5 Todos los elementos de Panel de control > Cifrado de unidad BitLocker

Vent: I del Panel de N e
Lemony principaldetPanelde cifrado de unidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

Unidad de sistema o - @ cifrado de unidad BitLocker (E)

C: BitLocker desacti

Elegir cémo desea desbloguear la unidad

i

Asar
Las o

Unidades de datos fi Escribir la contraseia [seseeees ]

Volver a escribit Ia contraseiia | sseessss ]

Unidades de datos []Usar la tarjeta inteligente para desbloquear la unidad
FPUNE_REDES2020 Tendris que insertar la tareta nteligente, El PIN de la tajeta inteligente serd necesario cuando
desbloquees la unidad.

& Administracién de TPM
& Administracién de discos

Declaracién de privacidad

Figura 1.3 Estableciendo contrasefias
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Paso 3

En este paso realizamos una copia de seguridad de la clave de recuperacion en caso de que uno se olvida o pierde la
contrasefa asignada. Seleccionamos Guardar en un Archivo y luego Siguiente. Establecemos el nombre al archivo y luego

Guardar.
L

4 B¢ > Panel decontrol > Todos los elementos de Panel de control > Cifrado de unidad BitLocker

Ventana principal del Panel de

control Cifrado de unidad BitLocker

Ayude 3 proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

Unidad de sistema op

C: BitLocker desacti

i

Unidades de datos fij,

Unidades de datos e

FPUNE_REDES2020

) Administracién de TPM
) Administracién de discos

Declaracién de privacidad

& By Cifrade de unidad BitLocker (E)

unidad.

—> Guardar en la cuenta Microsoft
—> Guardar en un archivo

—=> Imprimir la clave de recuperacién

Qu 2 clave de recuperaci

Siguiente

:Cémo desea realizar la copia de seguridad de la clave de recuperacion?

Si olvida la contrasefia o pierde Ia tarjeta inteligente, puede usar Iz clave de recuperacion para accedera la

Cancelar

<

Buscar en el Panel de control

»

Figura 1.4 Copia de Seguridad

1 B > Panelde control 5 Todos los elementos de Panel de control » Cifrado de unidad BitLocker

Ventana principal del Panel de
control

Cifrado de unidad BitLocker

Ayude 2 proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker

Buscar en el Panel de control

Unidad de siste|
C: BitLocker d
-
=
~

Unidades de d.

Unidades de d.
FPUNE_REDE!

& Guardar clave de recuperacion de BitLocker como

4[5 « LabElectricidad > Documentes > v
Organizar »  Nueva carpeta
sources “  Nombre "
@ OneDrive Automation
hello

I Este cquipo
& Descargas
[£] Documentes

I Escritorio

Nueva carpeta
Plantillas personalizadas de Office
Simulation
] Clave de recuperacion de BitLocker ECGS.
& Imagenes
D Musica
B videos

i Discolocal () o ¢

o

Buscar en Documentos

Fecha de modifica...

©

Tipo

Carpeta de archivos

Carpeta dearchivos

Carpeta de archivo:

peta de archivo:

. Carpeta dearchive

Documento de tex.

lcuperacién?
peracion para acceder a la

Nombre: | Clave de recuperacion FPUNEREDES2020

Tipe: Archives detedo (“ix)

4 Ocuttar carpetas

Cancelar

Siguiente Cancelar

) Administracién de TPM
) Administracion de discos

Declaracion de privacidad

»
2]

Figura 1.5 Guardando el archivo
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Paso 4
En este paso elegimos la cantidad de la unidad que uno desea cifrar. Seleccionamos Cifrar la unidad entera y luego click en
siguiente.

A % » Paneldecontrol » Todos los elementos de Panel de control » Cifrado de unidad BitLocker v | | Buscarenel Panel de control P

Ventana principal del Panel de

posal Cifrado de unidad BitLocker

Ayude a proteger sus archivosy carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

Unidad de sistema Operal ¢ gy cifrago de unidad Bittocke: (€)

C: BitLocker desactivad
Elegir qué cantidad de la unidad desea cifrar

=
ES Si estd instalando BitLocker en una unidad nueva o un equipo nuevo, solo es necesario ciffar la parte de la
unidad que se estd usando actualmente. BitLocker cifrara los datos nuevos automaticamente conforme
los agregue.
Unidades de datos fijas i estd habilitando BitLocker en un equipo o una unidad que ya se esté usando, cifre 12 unidad completa

Al cifrar la unidad completa, s asegura de que todos los datos estan protegidos, incluso datos que haya
podido eliminar pero que ain pucdan contener informacién recuperable.

Unidades de datos extraf
FPUNE_REDES2020 (E:)

O Cifrar solo el espacio en disco utilizado (mejory més répido para unidades y equipos nuevos)

@ Cifror la unidad entera (més lento, pere mejor para unidades y PCs que ya se encuentran en uso)

=

® Administracion de TPM
& Administracién de discos

Declaracién de privacidad

Figura 1.5 Cantidad de la Unidad

Paso 5
Esperemos a que realice el cifrado completo de la unidad. Damos click en Iniciar cifrado

4 B > Panel decontrol 5 Todos los elementos de Panel de control 5 Cifrado de unidad BitLocker | ®| | BuscarenelPaneldecontrel o

]

Ventana principal del Panel de

posibl Cifrado de unidad BitLocker

Ayude a proteger sus archivosy carpetas del accesa no autarizado protegiendo sus unidades con BitLocker,

Unidad de sistema operativo

C: BitLocker desactivado & B Cifrado de unidad BitLocker (E)

.
- (Esta listo para cifrar esta unidad?
Podris desbloquear esta unidad con una contrasefia
Unidades de datos fijas El cifrado puede tardar unos minutos en funcién del tamafio de la unidad.

Los archivos no estaran protegidos hasta que se haya completado l cifrade.

Unidades de datos extraibles: Bi
FPUNE_REDES2020 (E:) BitLocl

Iniciar cifrado Cancelar

® Administracion de TPM
® Administracion de discos

Declaracion de privacidad

Figura 1.6 Iniciando Cifrado
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A @ > Panel decontrol > Todos los elementos de Panel de control > Cifrado de unidad BitLocker ) r en el Panel de control O

Ventana principal del Panel de

control Cifrado de unidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizads protegiendo sus unidades con BitLocker.
Unidad de sistema operativo
C: BitLocker desactivado

& Activar BitLocker

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go

FPUNE_REDES2020 (E) Cifrado de BitLocker Cfrado de unidad BitLocker
) Cope desequndad cetacovese | ¢ Cifrando
-3 recuperacién

Cambiar contras

a Unided E: 3.2% completado

Quitar contr
Agregar tareta inteligente
Activar desbloqueo automatico
Desactivar BitL ocker

8. Pause el cifrado antes de quitar | unidad para evitar que
se daten los archivos de s unidad.

& Administracién de TPM
& Administracién de discos

Administrar BitLocker

Declaracién de privacidad

Figura 1.7 Proceso de Cifrado

A e > Paneldecontrol > Todos Ios elementos de Panel de control > Cifrado de unidad BitLocker v O | Buscaren el Panel de control 9
Cifrado de unidad BitLocker

Ayude a proteger sus archivosy carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

Ventana principal del Panel de
control

Unidad de sistema operativo
C: BitLocker desactivado

ctivar BitLocker

~

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go

FPUNE_REDES2020 (E:) BitLacker activado
Cifrado de unidad BitLocker x

Copic de seguridad de la clave de

recuperacien Se completd el cifrado de E

J
7

Cambiar contrasefia

Quitar contrasefia

Agregar tarjeta inteligente
Activar desblogueo automético

Desactivar BitLocker Administrar BitLocker

§ Administracién de TPM
@ Administracién de discos

Declaracion de privacidad

Figura 1.8 Cifrado completo
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Paso 6

lAccedemos a la unidad cifrada FPUNE_REDES2020; insertamos la unidad y navegamos hasta la unidad USB en el
Explorador de archivos o Windows Explorer y abrimos la unidad USB (Si no logran abrir la unidad, click con el boton
derecho y buscar la opcion Desbloguear unidad)

Figura 1.7 Accediendo a la unidad
cifrada
Paso 7
Hacemos clic en el botdn Mas opciones. Observe que hay una opcion para ingresar la clave de recuperacion. Si olvida la
contrasefia, se puede utilizar la clave de recuperacion guardada o impresa en el paso 3 para desbloquear la unidad.

A B+ Paneldecontrol > Todos los elementos 8 Panel de contrel > Girado de uridad Bitlocker BitLocker (E)

Ventar wipal del Panel de. - = Escribe la contrasefia para desbloquear esta unidad.
e panap e e Cifrado de unidad BitLocker

Hyude a proteger sus ard 25 del acceso no autorizads protegiendo sus uridades con Bitlocker. ‘

Mis opciones

-

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go

@ Ldministracion de TPM
@ Administracién de discos

Dedaracidn de prvacidsd

o m e - = 4§

Figura 1.8 Més opciones del Cifrado
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1 B9 > Panel decontrol » Todos kos elementos de Panel de control » Cifrado de unidad BitLocker @Bwt[ocker[E]

temanaprincipal delPanclde  Cifrado de unidad BitLocker

13 clave de recuperacion de 48 digitos para desbloquear I3

Ayude s proteger sus archivos y carpetes del sccess no sulorizsda protegienda sus unidades con Bitlacker. (1. de clave: 28A96494)

Unidad de sistema operativo 546403-5:

55-400653-317196-106293-010067-562630-377223 X

: BitLocker desactivado
-
Unidades de datos fjas

Unidades de datos extraibles: BitLocker To Go
E:Bitlo

& Administracién de TPM

® Admin

Figura 1.9 Datos de recuperacion

Paso 8
Haga clic en Desactivar BitLocker cuando reciba el mensaje que le notifica que el proceso de

descifrado podria tardar algin tiempo. Observe el mensaje de advertencia para no dafiar el contenido
de la unidad. Hacer click en Cerrar cuando termine el proceso de descifrado.

4 B¢ » Paneldecontrol 5 Todoslos elementos de Panel de control > Cifrado de unidad BitLocker v ® | BuscarenelPaneldecontrol 0

Vent: | del Panel ds
LemonpprincipaldelPnelde  Cifrado de unidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.
Unidad de sistema operativo
C: BitLocker desactivado

& Activar BitLocker

i

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go

FPUNE_REDES2020 (E:) BitLocker activado Cifrado de unidad BitLocker

X
L Copia deseguridad de la clave de Desactivar BitLocker
J recuperacion
< Cambiar contrasefia Se descifrard la unidad. Esto puede tardar bastante tiempo,
Quiter contrasefia perc puede seguir usando su equipo durante el proceso de

descifrado,
Agregar tarjeta inteligente

Activar desbloqueo automitico

Desactivar BitLocker Cancelar

& Administracion de TPM
& Administracin de discos

Declaracién de privacidad

Figura 1.10 Proceso de descifrado
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o
= ® oo
Unidades de datos fijas

)t Se completé el descifrado de Ex.

Figura 1.11 Descifrado completo

Reflexiones

Estos métodos de seguridad aplicable son de mucha importancia; tal vez una de las desventajas seria la disponibilidad en
los sistemas operativas; estamos también informados que los sistemas operativos inferiores a Windows 10 ya no cuentan
con soporte por este motivo surge la gran necesidad de actualizarnos a dichos sistemas operativos para poder utilizar al
méaximo los beneficios que nos ofrecen.

PREGUNTAS
1. ¢Por qué es importante guardar una clave de recuperacion de BitLocker?
2. ¢Enqué versiones de Windows esta disponible la BitLocker?
3. Laclave de recuperacion ¢ Cuéntos bits contiene?
4. Investigue. Politicas de seguridad aplicable a dispositivos externos en Sistemas Operativos Linux.




